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e Ilfingerprinting e un'analisi di traffico passiva che riconosce una macchina
basandosi esclusivamente sui metadati che caratterizzano il suo traffico
In particolare non mi baso su IP per riconoscere la macchina
Posso vanificare gli sforzi di un attaccante che maschera il proprio IP,
ricostruendo il flusso del suo traffico di rete su piu sessioni separate
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e Esempioreale: https://amiunique.org/

e \oglio un dato sul peer che sia il piu possibile:

o ldentificativo: il valore del dato dipende dallo stato della macchina del peer
o Unico: e difficile che due peer diversi condividano lo stesso dato
o Costante: il dato non cambia nel tempo
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Quali dati ho a mia disposizione?
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https://amiunique.org/

TCP Header
» s o
Bit 0 Bit 15 Bit 16 Bit 31 TCP Options
Source Port (16) Destination Port (16)
Sequence Number (32) Window scale
Acknowledgment Number (32) .
Ls,f;ﬂe(;) Reserved (6)| Code Bits(6) Window (16) fimestamped TCE
Checksum (16) Urgent (16) SACK
Options |

(t, t") ~(t+n,t' +n)

Il timestamp risulta particolarmente utile
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Linear Regression Fit (R™2 score: 1.0000, Slope: 1.0000)
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Traffico loggato da una demo
di A/D filtrato per una stringa
molto “particolare” nella
payload

Logicamente il traffico
proviene dallo stesso host
Inoltre ha sempre la stessa
fingerprint, tutto il traffico
giace sulla su una retta




e Lorologio del peer e il nostro sono sincronizzati!

o Possiamo confrontare il timestamp dei pacchetti del peereiil
nostro clock.

e (ibastasapere laloro differenza in unistante deltempoe
possiamo prevedere i prossimi timestamp di quel peer

At fingerprint
Haiku 8erp

1719201006000 - fragrant-scene
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euriclea

e

> 195.246.230.201 ( ) ¢ nsecur eques
.0.0 Saf

) AppleWebKit 36 (KHTML, like Gecko) Chrome/1
tion/xhtml 1,application/xml;q=0.9,image/avif,image/webp,i
en-US,en;q=0.9..Accept-Encoding: ip, deflate....

fr nt-scene
-> 195:246.2 01 ( ): 1; Linux x86_64;
.Accept: text/html,application/xhtml+xml,application/xml;q=0.
e: en-US,en;q=0.5..Accept-Encoding: gzip, deflate..Connection:
> 195.246.230.201 ( ): nsecure-Requests:
_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/
1+xml,application/xml;q=0.9,image/avif,image/webp,image/apng
0.7..Accept-Encodi zip, deflate.
5.246
(KHTML, like Ge
9,1image/avif,image/webp,image/ap
Ziipl, deflatelso:

_64) AppleWeb
l+xml,applicatior
q=0.7..Accept-Encodi

el

.8..Sec-GPC: 1..Accept-Language:

-host "195.246
ts: 1..Use T Mozilila /5.0 (X11;

: 1..Accept-Language:

rv:121.0) Gecko/ 101 Firefox/121
8. .Accept-Lang
equests: 1
er-Agent: .0 (X11;
6..Accept: text/html,application/
en-US,en;

-Agent: Mozilla/5.0 (X11;
6..Accept: text/html,applicatio

g=0.8..Sec-GPC: 1..Accept-Language: en-US,en;
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: text/html,applica

Analizza fingerprint, in tempo
reale o a posteriori da PCAP

Accetta pipe, ad esempio da
PCAP-over-IP (stay tuned)

Permette di filtrare il traffico
per fingerprint




e Utile per caratterizzare e poter riconoscere i pattern di un attaccante
e Mipermette difiltrare per payload malevole in modo efficiente
o WORKFLOW
o Filtro per una payload nota, ne ricavo la fingerprint e poi filtro per la
fingerprint!
o Eventuale machine learning?
e Risulta fondamentale per testare il fingerprinting contro un bersaglio

Vediamo alcuni risultati
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root@marziano:~/gabibbo# I
I
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https://docs.google.com/file/d/1btYNzqrOSDOi8Psa7djaqJ2J3_ehUlIY/preview
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- E stato necessario del tuning per
adattarsi al network in locale
- Ma alla fine ...

80%

% di traffico filtrato (su MB)

renny-archlap ~/doc/euriclea/cmd/extractv2 $ ./ v2 -F -black

-o filtered.pcap log.pcap
renny-archlap ~/doc/euriclea/cmd/extractv2 ' $ 1ls -1lh
total 132M
—FWXFr=Xr=xX renny wheel 4.5M Jul 3 17:36
—IrW—F—TI\g renny wheel 7.0K Jul 3 17:36 extractv2.go
—rW-F==Fr=% renny wheel 19M Jul 6 02:57 filtered.pcap
—IrW=l=—I== renny wheel 90M Jul 4 11:56 log.pcap
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e identifico gli attaccanti (blocco su tutti i servizi!) senza far

capire che lo sto facendo, né come
o Altri sistemi sono meno stealth (UserAgent)

o Si puo migliorare, invece di droppare posso ingannare
'attaccante manomettendo le flag (THE BAD ENDING @)

e Originalita: gli attaccanti non erano pronti
o NOBUS : Nobody but Us
m Drawback: nonabbiamo lavorato ad una difesa pratica, ma
c'@ sempre un fix (nfqueue in uscita)! = X
m Non per molto...
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codice sorgente WIP 1\
https://github.com/drank40/euriclea

(nuovi loghi disegnati da
umani sono i benvenuti)

AGPL‘ e competizione, ma anche

Free Software collaborazione

Free as in Freedom
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lal Fonti

e NetResSec:
https://www.netresec.com/?page=Blog&month=2011-11&post
=Passive-0S-Fingerprinting

e Documentazione di pOf:

o github.com/p0f/p0f/blob/master/docs/README

e Silence onthe Wire: A Field Guide to Passive Reconnaissance

and Indirect Attacks, Michal Zalewski



https://www.netresec.com/?page=Blog&month=2011-11&post=Passive-OS-Fingerprinting
https://www.netresec.com/?page=Blog&month=2011-11&post=Passive-OS-Fingerprinting
http://github.com/p0f/p0f/blob/master/docs/README

Grazie a tutti!




Domande? Idee?




