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License & Disclaimer

License Information Disclaimer

This presentation is licensed under the > We disclaim any warranties or representations
Creative Commons BY-NC License as to the accuracy or completeness of this
material.

: > Materials are provided “as is” without
warranty of any kind, either express or
' implied, including without limitation,
warranties of merchantability, fitness for a
’ particular purpose, and non-infringement.

> Under no circumstances shall we be liable for

To view a copy of the license, visit: any loss, damage, liability or expense incurred

http://creativecommons.org/licenses/by-nc/3.0/legalcode or suffered which is claimed to have resulted
_ from use of this material.
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Obiettivi

T
> lllustrare la struttura di una richiesta HTTP
> Capire come usare la console di debug di un browser
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Prerequisiti
I T,

> Modulo NS 1.1 - Fondamenti di reti di calcolatori

» Conoscenza base in almeno un linguaggio di

programmazione
% ‘\ CYBERSECURITY

CINI-2021  Rel.22.03.2021



Argomenti
s 45
> Introduzione a HTTP
» URLs

» Overview del protocollo

> |l browser web
» Struttura delle pagine
» Strumenti di sviluppo
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Argomenti
-6 f

> Introduzione a HTTP
> URLS
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World Wide Web

A

> Il Word Wide Web (WWW) e un servizio di internet
che permette lo scambio di informazioni

> Nasce all’inizio degli anni 90, quando Tim Berners-
Lee pubblica il primo sito web

» E composto da siti web, che sono contenitori di
risorse che vengono rese pubbliche a utenti
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World Wide Web

~ |
> |l web e basato su una architettura client-server
> Ogni utente usa un client per accedere a una risorsa
Su un server attraverso la rete
> Il client web e chiamato browser web

> |l server e chiamato server web

7. CYBERSECURITY
|/ NATIONAL
' © CINI—2021  Rel. 22.03.2021 i LABORATORY

|||| wh
| 1
il
=
[omn ]
-
At
rm
e |



URLSs
-9

> Ogni risorsa nel web e identificata da un indirizzo,
chiamato URL'

> Un URL e composto da varie parti, ognuna delle
quali ha un preciso scopo

https://www.example.com/index.html

1: Uniform Resource Locator
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URLSs

> Ogni risorsa nel web e identificata da un indirizzo,

chiamato URL'
> Un URL e composto da varie parti, ognuna delle
quali ha un preciso scopo

httpst//www.example.com/index.html

Protocollo: Puo essere HTTP O HTTPS. Quest’ultimo & la versione crittografata di HTTP

1: Uniform Resource Locator
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URLSs
I R

> Ogni risorsa nel web e identificata da un indirizzo,
chiamato URL'

> Un URL e composto da varie parti, ognuna delle
quali ha un preciso scopo

https:/Awww.example.comyindex.html

Hostname: L'indirizzo del server a cui connettersi. Vedi modulo network

1: Uniform Resource Locator
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URLSs
IV R

> Ogni risorsa nel web e identificata da un indirizzo,
chiamato URL'

> Un URL e composto da varie parti, ognuna delle
quali ha un preciso scopo

https://www.example.comAindex.htmﬂ

Path: La pagina da richiedere. Puo contenere anche una directory

1: Uniform Resource Locator

;:Eg OLICYBER -7 CYBERSECURITY
= = "\ NATIONAL
S = “ai:”* LABORATORY

© CINI-2021  Rel.22.03.2021



Argomenti

R

» Overview del protocollo
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Protocollo HTTP
Y

> Client e server scambiano informazioni usando un
protocollo, chiamato HTTP

> La comunicazione viene sempre avviata dal client,
che mandera richieste a un server

;:Eg OLICYBER -7 CYBERSECURITY
= = "\ NATIONAL
S = “ai:”* LABORATORY

© CINI-2021  Rel.22.03.2021



Protocollo HTTP

> Client e server scambiano informazioni usando un

protocollo, chiamato HTTP

> La comunicazione viene sempre avviata dal client,
che mandera richieste a un server

Ciao www.example.com, mi puoi dare la

- pagina index.html? _
. " I
I B .
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Protocollo HTTP

> Client e server scambiano informazioni usando un
protocollo, chiamato HTTP

> La comunicazione viene sempre avviata dal client, che
mandera richieste a un server

> Il server interpreta queste richieste e risponde al client

Ciao, eccola qui... @ _
° _
————— “
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Protocollo HTTP

A

Richiesta Risposta

HTTP/1.1 200 OK
Content-Length: 88
Content-Type: text/html

GET /index.html HTTP/1.1
Host: www.example.com
Accept-Language: en-us
Connection: Closed

Accept-Encoding: gzip, deflate
Connection: Keep-Alive

<html>
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Protocollo HTTP

T

Metodo, path, versione Versione, status code, status message

GET /index.html HTTP/1.1 HTTP/1.1 200 OK
Host: www.example.com Content-Length: 88
Accept-Language: en-us Content-Type: text/html

Accept-Encoding: gzip, deflate Connection: Closed
Connection: Keep-Alive

<html>
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Protocollo HTTP

T I EEEE——————

Headers Headers

GET /index.html HTTP/1.1 HTTP/1.1 200 OK
Host: www.example.com Content-Length: 88
Accept-Language: en-us Content-Type: text/html

Accept-Encoding: gzip, deflate Connection: Closed

Connection: Keep-Alive
<html>
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Protocollo HTTP

I

Body (qui non presente) Body

GET /index.html HTTP/1.1 HTTP/1.1 200 OK
Host: www.example.com Content-Length: 88
Accept-Language: en-us Content-Type: text/html

Accept-Encoding: gzip, deflate Connection: Closed

Connection: Keep-Alive
<html>
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Argomenti
.2 4

> |l browser web
» Struttura delle pagine
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Pagine WEB

B
> Il body della risposta del server viene interpretato
dal browser, a seconda del tipo di contenuto

> Le pagine che si visualizzano navigando la rete, sono
renderizzate interpretando un linguaggio di markup,
chiamato HTML
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HTML
I

> HTML funziona a blocchi, chiamati tag

> Ogni tag ha degli attributi, che ne vanno a modificare
il comportamento

> Ogni tag puo contenere altri tag
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HTML

| Hello World!
<html>
<head>

Testo rosso
<title>Esempio</title>
</head>

<body>

<hl>Hello World!</hl>

<span style="color:red">Testo rosso</span>
</body>
</html>
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HTML

| Hello World!
<html>
<head>

Testo rosso
<title>Esempio</fAtle>
</head>
<body>

<hl>Hello World!</hl>

<span style="color:red">Testo rosso</span>
</body>
</html>
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HTML

T
> Le pagine possono includere altri tipi di risorse:
» Immagini
» Video
» Audio
» Fogli di stile (CSS)
> Script
> Gli script sono dei veri e propri programmi, che agiscono
sulle pagine e consentono di renderle piu interattive
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Javascript
-2 4

>

>

Gli script nella pagina web vengono inclusivi utilizzando il tag <script>

Sono scritti in Javascript, un linguaggio inizialmente nato proprio per
essere incluso in pagine web (e ora utilizzato anche in parecchie altre
applicazioni)

<script>
alert('Hello World');

</script>

<script src="/app.js"></script>
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Argomenti

I

» Strumenti di sviluppo
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Console del browser
29 K

> | browser mettono a disposizione uno strumento
per analizzare pagine web, detto "browser console"

> Per aprire questa console, generalmente basta
premere il tasto F12
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Console del browser

T

a Nt B Nuff WY b N 8 B R R N W S N B8 Nt sl vulurvvnhlvul\.— /i 8 B Nadb S S 8

G‘ 'I:} Analisi pagina E Console [ Debugger ‘N- Rete {} Editor stili m Prestazioni ?DS Mermaoria

/i BB N B B S Nt

B Archiviazione 01 [ -
Q, Cerca in HTML + 2 T Filtra stili hov s 4+ @ vt
<html> elemento {3 { inline| 4
¥ <head: (= < /head> }
w <body>»
<hl>Helle wWorld!</hl>
<span style="coleor:red™>Testo rosso</span>
b <div id="mococn-feE38gac-a2ec-44da-9947-118384d32f 7e-crop-overlay™ title="Drag to
start, double click or press Enter te finish™ style="display: none; left: @px; top: 3
epx; width: 1928px; height: e@7px;™sl= </div>
</body>
</html>
html > body
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Console del browser
HET Tt
> Le tab a cui dare attenzione sono:
» Analisi pagina: permette di interagire con I’'lHTML
» Console: permette di interagire con Javascript
» Rete: permette di esaminare le richieste HTTP

L—k' O Analisi pagina I Console | Debugger T‘\L Rete {} Editor stili m Prestazioni ﬂ Memoria E Archiviazione ¥ [ B |j:| L]

Nota bene: su browser diversi da Firefox i nomi possono variare
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Console del browser — Console Javascript

T
> Come anticipato, la console Javascript permette di
interagire con codice Javascript
» Eseguire codice
» Leggere il contenuto di variabili

> Per sperimentare, basta creare una pagina html
Crea un nuovo file

Rinomina in test.html

Aggiungi del codice usando un editor di testo’

Aprire il file con un browser

H w o nhoe

1: Visual Studio Code per esempio, o il blocco note di windows
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Console del browser — Console Javascript

I

> Aperta la pagina, bisogna ora aprire la console:
» Tasto F12 — console

> Dopo idue >, e possibile scrivere codice Javascript

> Ad esempio, scrivendo 1+1 la console rispondera con 2

L'_p;' 'I:]' Analisi pagina Conzole

m W Filtra messagg
» o1+
€« 2

2

DDebugger TJv Rete '[]' Editor stili m
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Console del browser — Console Javascript

3% 5
> E possibile interagire con il codice Javascript presente nella pagina
V4

> Ad esempio, se si inserisce il seguente codice nella pagina test.html

variabile = "

Hello world";

v O Analisi pagina Console [ Debugg

> E possibile recuperare il valore della variabile "variabile" dalla
console

er 'N, Rete '[
w

» wvariabil

"Hello wirld"
s LCEEn

© CINI-2021  Rel.22.03.2021

CYBERSECURITY
‘\ NATIONAL

* LABORATORY



Console del browser - Rete
35 B

> La tabella Rete della console permette di visualizzare
le richieste eseguite da una pagina

() Prestazioni {F Memoria E Archiviazione P 01 |j] b

|__'|,' {:} Analisi pagina Console O Debugger T,L Rete '[] Editor stili
[l Q@ @ [isattivacache  Nessunlimites 3t

[ 7 Fittra URL

Tutti HTML €55 )5 XHR  Caratteri  Immagini  Media WS Altro

Stato Metodo  Dominio File Iniziatore Tipo Trasferito Dimen... Oms 128s

GET B vwww.example... / browsing-context.. html 1,02 kB 1,23 kB 523 ms

[484] GET www.example... favicon.ico FaviconLoaderjs...  html In cache 1,23 kB 0ms
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Console del browser - Rete

~3 4

S.. Me Domi.. File Iniziat.. T.. Trasfe.. Din [B] Header Cookie Richiesta Risposta  Tempi  Analisidello stack  Sicurerza

W Filtra t Blocca Ritrasmetti &

B8 GET @ w.. favicon.ico Favico.. htm Incac.. T..

b GET hitps:/www.example.com/

Stato 200 0K ()
Versione HTTP/2
Trasferita 1,02 kB [dim. 1,23 kB)

* Header risposta (392 B) Hon elaborati jraw) @D

HTTP/2 288 OK e
content-encoding: gzip

accept-ranges: bytes

age: 318438

cache-control: max-age-ce4zad

content-type: text/html; charset=UTF-8
date: sat, 13 Mar 2821 15:18:13 GMT

etag: "3147526947" .
expires: Sat, 20 Mar 2821 15:18:19 GMT — R|Sposta grezza
last-modified: Thu, 17 Oct 2819 @7:18:26 GMT

server: ECS (dcb/7EEF)
vary: Accept-Encoding
x-cache: HIT
content-length: G648
X-Firefox-Spdy: h2

L
= Header richiesta (471 B) Mon elaborati fraw) @D

GET / HTTR/2 I
Host: www.example.com

User-Agent: Mozilla/S.2 (Windows NT 18.8; Wings; x84; rv:86.8) Gecko/28188181 Firefox/S¢
accept: text/html,application/xhtml+xml,application/xml;q=-2.9, image webp,*/*;q-2.8
Accept-Language: it-IT,it;g=e.8,en-us;q=e.5,en;q=2.3

Accept-Encoding: gzip, deflate, br . H h'

Connection: keep-alive RIC Iesta grezza
Upgrade-Insecure-Requests: 1

If-Modified-Since: Thu, 17 Oct 2819 @7:18:26 GMT
If-mone-Match: "3147526947+gzip”

Cache-Control: max-age=e

A2 richiests 245 kR di 1 02 kR trasferiti Comnletatn: A05 ms < >
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